TIPS PARA PROTEGERA
[; TUS HIJOS E HIJAS DEL CIBERACOSO
L

SEXUAL INFANTIL:GROOMING

RECUERDA QUE
SU SEGURIDAD

@Save the Children




Casi siempre nos maravillamos del avance de la
tecnologia. Sin embargo es importante que como
padre o madre estés preparado ante nuevas
formas que existen de danar a tus hijos e hijas.

¢ Tu habias escuchado lo que es el

GROOMING:?

EL GROOMING NO Es
...........> UN DELITO EN MEXICO



;Qué es el GROOMING en Internet?

Es un proceso en donde una persona adulta crea un perfil
falso haciéndose pasar por alguien de la misma edad o atractiva
para tus hijos o hijas y establecer contacto a través de medios
digitales como redes sociales,email, chats, consolas de videojuegos
o incluso por medio de sus celulares. A través del engafio se
ganan su confianza y logran que se saquen fotos de su
cuerpo que ellos utilizan en distintas circunstancias con
fines sexuales para satisfacerse a si mismos o para vender
o intercambiar las fotos para que otros las miren. A veces
también solicitan un encuentro a través de amenazas, engahos o
chantajes y en ocasiones, cuando las ninas o ninos aceptan, pueden
abusar sexualmente de ellos o ellas y secuestrarlos para llevarlos a
trabajar en lugares en los que no estaran seguros.
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Informate acerca de los riesgos de explotacion
sexual infantil que existen en la red, asi como
de la forma en la que operan

los acosadores y pederastas y comparte

esta informacion con tus hijos e hijas.

Conversa con tu hijo o hija

sobre esta forma de abuso sexual,
IDENTIFIQUEN LOS FACTORES
DE RIESGOY ESTABLEZCAN
ACUERDOS PARA ACTUAR

DE FORMA CONJUNTA

cuando se vean envueltos

en una situacion

potencialmente

amenazante.

Puedes utilizar la infografia
de Save the Children sobre
“El camino del ciberacoso sexual
infanil” como material de apoyo.
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Si tienen un blog, un correo electronico, utilizan consolas
de videojuegos o si participan en alguna red social,
PLATICA CONTUS HIJOS E HIJAS SOBRE LAS POLITICAS
DE SEGURIDAD QUE HAY EN LAS DISTINTAS
PLATAFORMAS y dependiendo de su edad,
oriéntalos para instalarlos o instalenlo juntos.
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CORREQ
ELECTRONICO REDES SOCIALES CHATS BLOGS JUEGOS EN LINEA FOROS CELULARES

Para saber como configurar las politicas de seguridad da click
en los siguientes links:

Facebook: : https://www.facebook.com/safety

Microsoft: http://Iwww.microsoft.com/es-xl/security/family-safety/default.aspx#Generalidades
Google : https://myaccount.google.com/intro?utm source=OGB

Xbox: http://www.microsoft.com/privacystatement/es-mx/xbox/default.aspx?xr=footnav
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Acuerda con tus hijos lo que haran con

relacion a las politicas de seguridad en caso

de que consulten internet en ciber-cafés o
en espacios publicos.

Es posible que estos sitios publicos no
tengan sistemas de seguridad que
permiten bloquear contenidos
inadecuados para ninas y ninos, por lo
que ES IMPORTANTE QUE
PLATIQUES CONTUS HIJOS

PARA ACORDAR DE QUE

MANERA SE MANTENDRAN

A SALVO si por alguna circunstancia se
topan con espacios en los que se exhiban
estos contenidos.

facebook.
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Que los ninos y ninas puedan hacer uso de las herramientas tecnoldgicas
para comunicarse, informarse, interactuar socialmente y entretenerse es
de suma importancia, porque estan haciéndose ciudadanos digitales,
sin embargo ES INDISPENSABLE TENER ACUERDOS SOBRE
HORARIOS, ESPACIOSY CONDICIONES DE USO,
te permitira estar mas cercano o cercana de las actividades
de tu hijo o hija cuando usa los dispositivos.
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Esto te permitira conocer su funcionamiento y el perfil

de personas que interacttan ahi, de manera que ANTICIPES
LAS POTENCIALES SITUACIONES DE RIESGO

a las que se enfrenta tu hijo o hija como usuario.
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Esto te permitiri RESTRINGIR
EL ACCESO DE OTROS
USUARIOS A

INFORMACION d >
DELICADA l’
de tu hijo o hija, ademas I‘\“ ‘

evitara que ellos y ellas
naveguen por sitios
inapropiados para su edad.
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Cuando un nifo o nina
esta siendo victima
de abuso, violencia o
chantaje, presentara
actitudes sintomaticas
que pueden ser repentinas
por ejemplo: ansiedad,
temor, aislamiento o
agresividad que resultan
anormales en él o ella. Si notas
ademas que utiliza en secreto los
dispositivos, cierra o cambia de
pagina cuando pasas cerca, recibe
regalos o correos que no identificas,
tiene salidas secretas, etc. SON

SENALES DE QUE PODRIA SER
VICTIMA DE GROOMING.
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Recuerda que LOS NINOS, NINASY ADOLESCENTES
APRENDEN A TRAVES DEL EJEMPLO DE SUS PADRES,
asi que si tu compartes con el mundo las cosas que te gustan,
lo que haces, lo que sientes, fotos o tu ubicacion (geolocalizarte),
es muy probable que tus hijos lo hagan también.
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Si tus hijos o hijas estan siendo acosados o
chantajeados sexualmente por internet,
o, estan siendo invitados a participar o
reciben pornografia infantil,
DENUNCIALO y por favor, oriéntalos
para que NO BORREN O
MODIFIQUES LOS MENSAJES,
NI BLOQUEEN LAS DIRECCIONES
DE DONDE PROVIENEN
PORQUE ESTO DIFICULTA A
LA POLICIA IDENTIFICARA
LOS ACOSADORES.
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Platica con tus hijos o hijas para ver hasta

donde han llegado las cosas manteniendo “ ('
una actitud de apoyo y escucha abierta

que les permita desahogarse y compartir

sus preocupaciones. POR FAVOR, NO

LOS JUZGUES O CASTIGUES. . ?
Date cuenta de que estan 6 H
atravesando por un momento
muy delicado y que requieren

de tu atencion y apoyo. De
acuerdo a lo que haya sucedido, /
busca ayuda psicologica y médica, %
si es necesario, tanto para

tus hijos como para ti.



TIPS PARA
SU PROTECCION

{RECUERDA QUE
SU SEGURIDAD
SIEMPRE ES

PRIMERO!

@Save the Children
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