TIPS PARA AUTOPROTEGERTE
@- DEL CIBERACOSO SEXUAL

= INFANTIL: GROOMING

RECUERDA QUE
TU SEGURIDAD

@Save the Children




Seguramente en algin momento ti mama o papa
te han contado acerca de personas que pueden
hacerte dafo;tus papas quieren protegerte.

Hoy vas a aprender algunos tips para saber como
autoprotegerte del grooming en internet.

Pero, ;qué es el grooming?



iQué es el ciberacoso sexual infantil
o grooming ?

:PROTEGETE!



v vt SE TU MISMO y

actua en la red
como lo haces en

la vida real.
PIENSA QUE SI HAY,
ALGO QUE NO HARIAS \\
EN LAVIDA REAL ~

SEGURAMENTE
TAMPOCO DEBAS
HACERLO EN LA RED.

~
\
{Tu saldrias sin ropa a

caminar por la calle?

iClaro que no!

TAMPOCO LO
HAGAS
EN INTERNET.

#ContraelGrooming



@Save the Children

@

Las personas en
MEOE AT
SIEMPRE SON
LO QUE DICEN
SER.

Hay adultos que crean un perfil
falso de una nifa o nifio para
poder acercarse a ti con
enganos, hacerse tu amigo Yy
luego, usando palabras lindas
y que después se convierten
en chantajes, pedirte que hagas
cosas que pueden hacerte
sentir mal eventualmente.

©)

Ao Yo £

L) A

SIALGOTE INCOMODA,
NO LO HAGAS

#ContraelGrooming



NO DES TUS DATOS
PERSONALES ni
datos de tu familia
o amigos A NADIE.

@Save the Children

Tampoco compartas tus claves

de acceso ni tus contrasenas 20 01 2001 ﬁ
con nadie e intenta que 20lbfs@ gmail.mx AECTRNGD
tus contrasenas sean dificiles luisgomezsalas@..
de adivinar, ya que »
CUALQUIERA QUE =8
TUS DATOS PUEDE

PONERTE EN

UNA SITUACION

INCOMODA O

DE PELIGRO. Inclusive
cuando escojas tu nick,
usa uno que no revele tu edad.

#ContraelGrooming



@Save the Children Ti p TU SE'GU R' DAD

es MAS VALIOSA
que tu popularidad

Compartir con el mundo las cosas

que te gustan, lo que haces,

lo que sientes, fotos o tu ubicacion
(geolocalizarte), es la manera

en que creas una personalidad y

esta bien PERO ES IMPORTANTE
QUE REFLEXIONES SI EXISTE
ALGUNA PROBABILIDAD DE QUE
LO QUE PUBLIQUES PUEDA
DANARTE en algin momento, si es asi,

iNO LO PUBLIQUES!




C— (T, iCUIDA

TUS FOTOS!

Solo usa la camara de tu compu con personas
que conozcas y no ensenes o envies tus fotos a extranos.
RECUERDA QUE UNA FOTO YA SEATOMADA

CONTU CELULAR OWEBCAM, UNAVEZ SUBIDAS
A LA RED SE QUEDAN AHi PARA SIEMPREY
PUEDEN COMPARTIRSE CON CUALQUIER PERSONA

EN CUALQUIER PARTE DEL MUNDO. Inclusive si

prendes tu camara pueden hackearla y tomar

fotos de ti aunque no te des cuenta.

Bﬁ
-

#ContraelGrooming




Coquetear en linea o enviar fotos de

ti en ropa interior o desnudo(a) puede
llevarte a situaciones muy incomodas y

que te pongan en peligro. Aunque te digan

cosas lindas o te sientas solo (a) es mejor decir que no
que ponerte en una situacion que puede resultar dolorosa.

¢O apoco si estas en la calle y un desconocido te pide que
te quites la blusa para tomarte una foto lo harias?



Evita participar

en conversaciones
de tipo sexual con
tus amigos, amigas
y contactos.

Es natural que sientas curiosidad
por temas sexuales pero si
identificas que las conversaciones
que estas teniendo con alguien

a través de las redes sociales

te resultan incomodas, EVITA
SEGUIR PARTICIPANDO
YTOMA MEDIDAS AL
RESPECTO.

Solicitar el apoyo de tus padres o
adultos de confianza puede ser
un primer paso.

#ContraelGrooming



ACERCATE a

tus padres o adultos
de confianza si

te sientes amenazada
0 amenazado.

Si cuando estas en linea te sientes amenazado o incomodo por

alguna persona o por algo que ves en la red, o si estas en problemas,
no importa a qué nivel, SOLICITA AYUDA.

Confia en tu intuicion, que es esa voz interna que sabe que algo no
esta bien. No te dejes llevar por lo que te digan, ni tampoco por

la pena que puede causarte el tener que hablar del asunto con otra
persona. ATREVETE A DECIR QUE NO vy busca ayuda. Hay veces
que los papas reaccionan como enojados pero es solo porque estan
preocupados. Siempre acude a ellos si te sientes en peligro.

#ContraelGrooming



@Savethe Children DEJA QUE
LA POLICIA
HAGA SU TRABAJO

Si por algo estas en esta situacion, por favor,

NO BORRES LAS CONVERSACIONES, \ 4
NI BLOQUEES A LA PERSONA
NI LA AMENACES CON

DENUNCIARLA porque esto puede / \
impedir rastrear su direccion. SOLO

PIDE AYUDAY DEJA QUE

LOS ADULTOS SE ENCARGUEN.
Sabemos que puede ser dificil, pero es \ /
mucho mejor que ponerte en @ O

un mayor peligro.

#ContraelGrooming



§ eesnn @ Configura tus
OPCIONES DE
SEGURIDAD

en redes sociales,
email y consolas
de videojuegos.

Existen maneras en las que PUEDES ELEGIR

v. CON QUIEN COMUNICARTEY PONER

@ CONDICIONES PARA HACER PUBLICA
o® TU INFORMACION sélo con ciertas personas.

#ContraelGrooming



TIPS PARA
TU PROTECCION

RECUERDA QUE
TU SEGURIDAD
SIEMPRE ES

PRIMERO!

#ContraelGrooming

@Save the Children
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